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1. Wymagania ogólne
Przedmiotem zamówienia jest dostawa licencji na oprogramowanie użytkowe i systemowe wraz z wersjami instalacyjnymi poprzez udostępnienie oprogramowania drogą elektroniczną lub dostęp do strony internetowej zawierającej dane oprogramowanie oraz przedłożenie dokumentu potwierdzającego prawo do użytkowania licencji. 
Szczegółowa specyfikacja przedmiotu zamówienia została zawarta w rozdziale 2 niniejszego OPZ.
W przypadku pojawienia się na rynku nowszej wersji oprogramowania na dzień wszczęcia postępowania, Wykonawca będzie zobowiązany do zaoferowania w wersji najnowszej.
Zgodnie z art. 29 ust. 3 ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843, ze zm.) (dalej jako: Ustawa PZP) mając na uwadze specyfikację przedmiotu zamówienia i fakt, że zamawiający nie może opisać przedmiotu zamówienia za pomocą dostatecznie dokładnych określeń, w każdym przypadku, w którym wskazano lub użyto w niniejszym dokumencie oraz załącznikach odpowiednio: znaków towarowych, patentów lub pochodzenia materiałów należy rozumieć, że zamawiający dopuszcza stosowanie materiałów równoważnych o porównywalnych (nie gorszych) parametrach technicznych, eksploatacyjnych i użytkowych niż te, które wskazano, a wskazaniu takiemu towarzyszą wyrazy „lub równoważny”. 
Ponadto, zgodnie z art. 30 ust 4 Ustawy PZP, ilekroć w niniejszym dokumencie lub załącznikach zamawiający odnosi się do określonych norm, aprobat, specyfikacji technicznych lub systemów, Zamawiający dopuszcza rozwiązania równoważne z opisywanym, a odniesieniu takiemu towarzyszą wyrazy „lub równoważne”.
Wykonawca, który powołuje się na rozwiązania równoważne, jest zobowiązany wykazać, że oferowane przez niego oprogramowanie, spełnia wymagania określone przez Zamawiającego.
Ciężar udowodnienia, że oprogramowanie (wyrób) jest równoważne w stosunku do wymogu określonego przez Zamawiającego spoczywa na składającym ofertę. 
Dostarczane licencje muszą być przeznaczone do użytku na terenie Rzeczpospolitej Polskiej.
Wykonawca w zakresie przekazanego oprogramowania/licencji zgodnie z umową zawartą w wyniku niniejszego postępowania, przedstawi Zamawiającemu potwierdzenie legalności zakupionego produktu celem ewentualnego przedstawienia podmiotowi, który może na żądanie zwrócić się do Zamawiającego o potwierdzenie nabycia wspomnianego przedmiotu Umowy z legalnego źródła.
Dopuszcza się zaoferowanie produktów równoważnych do licencji oprogramowania. Oprogramowanie równoważne musi zapewniać co najmniej pełną funkcjonalność oprogramowania, opisaną w rozdziale 3, w stosunku, do którego jest wskazane przez Wykonawcę jako równoważne i obsługiwać co najmniej takie same formaty plików, posiadać parametry techniczne i funkcjonalne oraz być przeznaczone dla wskazanego systemu operacyjnego. Warunki licencji oprogramowania równoważnego w każdym aspekcie licencjonowania nie mogą być gorsze niż licencje oprogramowania określonego niniejszym OPZ.
W przypadku zaoferowania oprogramowania równoważnego, Wykonawca jest zobowiązany do wskazania w ofercie, że funkcjonalność oferowanego oprogramowania jest równoważna w stosunku do oprogramowania opisanego przez Zamawiającego w niniejszym dokumencie, a także zgodnie z art. 30 ust. 5 Ustawy PZP wykazać, że rozwiązanie równoważne spełnia wymogi funkcjonalne, w tym w szczególności poprzez przedstawienie szczegółowego zestawienia i porównania funkcjonalności.
2. Szczegółowa specyfikacja dostawy
Zamawiający nie może korzystać z licencji rządowych/edukacyjnych. Zamawiający musi korzystać z licencji komercyjnych.
	LP
	Nazwa oprogramowania
	System operacyjny
	Ilość licencji
	Rodzaj licencji
	Ważność licencji

	1. 
	ABBYY FineReader PDF 15 Corporate PL
	Windows 64-bit
	6
	Elektroniczna
	Wieczysta per stanowisko

	2. 
	Impozycjoner 3.9.2.0 -wariant ABC
	Windows 64-bit
	2
	Elektroniczna
	Wieczysta per stanowisko

	3. 
	XnConvert 1.85.1
	Windows 64-bit
	7
	Elektroniczna
	Wieczysta per stanowisko

	4. 
	Adobe Creative Cloud for Teams All Apps (2020) MULTI
	Windows/MacOS
	13
	Subskrypcja
	36 miesięcy

	5. 
	Microsoft Office 2019 Home & Small Business PL
	Windows 64-bit
	15
	Elektroniczna
	Wieczysta per stanowisko

	6. 
	Microsoft Office 2019 Home & Small Business PL
	MacOS
	3
	Elektroniczna
	Wieczysta per stanowisko

	7. 
	Axence nVision 11.9

	Windows Server 2016/2019
	Moduł Network dla nielimitowanej liczby urządzeń 
Moduły: Inventory, Users, DataGuard umożliwiające zarządzanie 25 stacjami roboczymi
	Elektroniczna
	Wieczysta oraz 36 miesięcy wsparcia technicznego i aktualizacji


3. Minimalne parametry równoważności
Wymaga się aby zaoferowane oprogramowanie równoważne zapewniało co najmniej takie parametry funkcjonalne jak wymienione poniżej.
Ad. 1

Oprogramowanie do obróbki dokumentów w formacie PDF z funkcją OCR.

a) Polskojęzyczny interfejs użytkownika

b) Edycja dokumentów PDF, o genezie cyfrowej lub digitalizowanych,
c) Edycja tekstów, tabel, całego układu dokumentu PDF bez dodatkowych etapów konwersji,
d) Współpraca zespołowa przy opracowaniu dokumentu PDF i zatwierdzaniu. Dostęp do narzędzi do dyskusji bezpośrednio w dokumentach PDF, zaznaczanie fragmentów, komentarze, rysunki odręczne,
e) Zabezpieczanie i podpisywanie elektroniczne dokumentów PDF.Weryfikacja podpisów cyfrowych, zarządzanie dostępem do dokumentów PDF,
f) Porównanie dokumentów w różnych formatach. Identyfikacja różnic pomiędzy dwiema wersjami dokumentu, w tym nieprzeszukiwalnych skanów. Eksportowanie zmian w formie komentarzy w dokumencie PDF lub śledzenia zmian w dokumencie Word,
g) Konwersja dokumentów w dowolnych formatach plików lub skanów na przeszukiwalne dokumenty PDF,
h) Konwersja dokumentów PDF do formatów Microsoft Word i Excel w celu umożliwienia edycji,
i) Digitalizacja dokumentów i skanów w wielu językach (co najmniej: polskim, angielskim, niemieckim, włoskim, japońskim oraz rosyjskim) za pomocą metody OCR,
j) Automatyzacja procedury digitalizacji OCR i konwersji formatów w celu usprawnienia powtarzalnych procesów.

Ad. 2

Program wspomagający wykonywanie impozycji (montażu elektronicznego) plików PDF.

a) Oprogramowanie musi umożliwiać skład akcydensów, zawierać narzędzia do montażu książek drukowanych offsetowo oraz cyfrowo,

b) Ma możliwość ustawienia odrębnych preferencji dla różnych typów opraw (zeszytowa, klejona, szyto-klejona)

c) Polskojęzyczny interfejs użytkownika,

d) Posiada kreator podziału arkusza,

e) Umożliwia ustawianie rozmiaru arkusza oraz pola zadruku, a także zmianę położenia obrazu impozycji na arkuszu

f) Umożliwia nanoszenie oraz usuwanie z arkusza znaczników drukarskich, znaczników dla ploterów tnących oraz automatyczne nanoszenie sygnatur grzbietowych i krawędziowych
g) Posiada opcję montażu wykrojników

h) Umożliwia kontrolę i dodanie spadów do użytków

i) Posiada kreator kalendarzy
Ad. 3

Oprogramowanie narzędziowe służące do wsadowej konwersji obrazów cyfrowych.

a) Oprogramowanie musi obsługiwać powszechnie używane formaty graficzne a w szczególności JPEG, TIFF, PNG, GIF, CAMERA RAW, JPEG2000, WEBP, OPENEXR.
b) Konwersja może być wykonywana pojedynczo lub hurtowo na całym zbiorze obrazów, po uprzednim wybraniu efektów. Każdą efekt zmian przed konwersją możemy podejrzeć w podglądzie. 

c) Oprogramowanie musi posiadać polskojęzyczny interfejs użytkownika.

d) Minimalny zakres wykonywanych operacji na obrazie:
· Automatyczne przycięcie,
· Dodaj maskę,
· Konwertuj ICC,
· Lustrzane odbicie,
· Obróć,
· Przytnij,
· Tekst,
· Ustaw DPI,
· Usuń metadane,
· Winietowanie,
· Wyodrębnij kanał,
· Zmień kolor,
· Zmień głębię koloru,
· Zmień rozmiar,
· Zmień rozmiar obszaru roboczego,
· Znak wodny.
e) Minimalny zakres mapowania koloru:
· Automatyczne poziomy,
· Automatyczny kontrast,
· Balans kolorów,
· Cień/Podświetlenie,
· Dostosuj,
· Historia układu,
· Kontrast jaskrawość,
· Nasycenie i gamma,
· Negatyw,
· Normalizacja,
· Odcień/Jaskrawość/Saturacja,
· Posteryzuj,
· Poziomy,
· Rozszerzona normalizacja,
· Sepia,
· Solaryzacja,
· Wyrównaj,
· Zmień komponent.
f) Minimalny zakres filtrów:
· Krzyżowa mediana,
· Maksymalny,
· Minimalny,
· Mocna płaskorzeźba,
· Prostokątna mediana,
· Przywrócenie ostrości,
· Płaskorzeźba,
· Redukcja szumów,
· Rozmycie,
· Rozmycie Gaussa,
· Uwydatnianie krawędzi,
· Uwydatnianie szczegółów,
· Wykrywanie krawędzi,
· Wyostrzenie,
· Zmiękczenie,
· Zwiększenie ostrości,
· Średnie.
Ad. 4

Zestaw oprogramowania do obróbki graficznej.
a) Zestaw, pakiet oprogramowania graficznego w skład którego wchodzą co najmniej następujące aplikacje:

· Program do obróbki i tworzenia obrazów. Program musi posiadać co najmniej funkcje łączenia i ulepszania zdjęć cyfrowych, projektowania witryn internetowych i aplikacji na urządzenia przenośne, a także opracowywania grafiki 3D, wideo i innych materiałów. Udostępniający możliwość zapisywania pracy w chmurze i kontynuowania jej na innym urządzeniu. Umożliwiający obsługę Skrótów dotykowych i szybkich gestów, które  przyspieszają pracę w nowoczesnym, naturalnym środowisku opartym na dotyku.

· Program do obróbki grafiki wektorowej umożliwiający tworzenie logo, ikon, szkiców, typografii i złożonych ilustracji na potrzeby materiałów drukowanych, stron internetowych, aplikacji interaktywnych, filmów czy zawartości dla urządzeń przenośnych.

· Program do tworzenia projektu i układu stron, który umożliwia projektowanie, przygotowywanie i publikowanie dokumentów do druku jak i formatach cyfrowych. Umożliwia tworzenie plakatów, książek, czasopism cyfrowych, e-booków czy interaktywnych plików pdf

· Program zapewniający obsługę tworzenie, inspekcję wstępną i publikowanie dowolnych materiałów w tym np. książek, broszur drukowanych, czasopism cyfrowych, książek elektronicznych i interaktywnych dokumentów online oraz formularzy PDF.

· Program do montażu wideo umożliwiający obróbkę materiałów dowolnego typu w natywnych formatach, a także tworzenie profesjonalnych produkcji filmowych, telewizyjnych i internetowych.

· Program do tworzenia stron www oferujący wsparcie dla trzech najpopularniejszych systemów zarządzania treścią: WordPress, Joomla oraz Drupal.  Umożliwiający udostępnianie wyników pracy bezpośrednio z poziomu aplikacji oraz stosowanie najnowszych standardów internetowych dzięki natychmiastowemu dostępowi do nowych funkcji. Zawierający funkcjonalne narzędzia do obróbki elementów wizualnych, które pozwalają generować czytelny kod zgodny ze standardami internetowymi oraz błyskawicznie stosować właściwości CSS, na przykład gradienty czy cienie ramek. Umożliwiający podczas pracy bezpośrednie wyświetlanie podglądu zmian projektu i na bieżąco umożliwia obserwacje efektów zmian stylu. Płynnie integrujący się  z pozostałymi aplikacjami pakietu.

· Program wyposażony w funkcje i narzędzia, których niezbędne są do tworzenia animacji, efektów i kompozycji. Program umożliwia projektowanie profesjonalnych animacji i efektów wizualnych na potrzeby filmów, telewizji, wideo, jak i stron internetowych. Posiada narzędzia i funkcje, takie jak Live 3D Pipeline, Refine Edge, Warp Stabilizer VFX, Pixel Motion Blur, 3D Camera Tracker oraz CINEMA 4D Lite. Umożliwia tworzenie kompozycji CINEMA 4D bez konieczności renderowania i korzystania z innych programów. Posiada możliwość udostępniania swojej pracy w chmurze, synchronizacje pomiędzy urządzeniami i korzystanie z najnowszych funkcji od razu po ich premierze.

· Program do łączenia szerokiej gamy typów plików, w tym także wideo, audio i interaktywnych multimediów w postaci dopracowanego, profesjonalnego portfolio PDF. Umożliwia zbieranie niezbędnych opinii za pomocą łatwych do organizowania recenzji elektronicznych. Umożliwia tworzenie i dystrybuowanie wypełnianych formularzy PDF w celu zbierania danych o znaczeniu krytycznym. Umożliwia stosowanie haseł i zezwoleń w celu ochrony pracy. 

· Program, który umożliwia edytowanie, organizowanie i udostępnianie zdjęć oraz tworzenie bezpiecznej kopii zapasowej – z dowolnego miejsca i na dowolnych urządzeniach (w tym na urządzeniach mobilnych i w przeglądarkach www). Umożliwia obróbkę zdjęć w wielu powszechnych formatach, zarówno w tych, gdzie obraz jest nieprzetworzony (poza RAW będą to CR3, DNG, ORF od Olympusa czy ARW od Sony), jak i wywołanych (JPG, PNG czy TIFF).

b) Zestaw oprogramowania musi być dostępny w chmurze w najbardziej aktualnej wersji przez cały okres trwania umowy, w wersji językowej polskiej. Musi posiadać narzędzia pozwalające na tworzenie i edycję zdjęć, grafiki rastrowej i wektorowej oraz nagrań audio i wideo na urządzeniach przenośnych

c) Producent oprogramowania umożliwia dostęp do plików pomocy w języku polskim, samouczków i wsparcia telefonicznego przez pełny okres trwania licencji;

d) Producent umożliwia bezproblemowe, nieograniczone przenoszenie oprogramowania pomiędzy urządzeniami z zachowaniem postanowień licencyjnych.

e) Warunki licencji muszą zezwalać na instalację i wykorzystanie przez jednego użytkownika na więcej niż jednej stacji roboczej.

Ad. 5 i 6

Pakiet oprogramowania biurowego spełniający następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

a.        Wymagania odnośnie interfejsu użytkownika:

· Pełna polska wersja językowa interfejsu użytkownika z możliwością przełączania wersji językowej interfejsu na język angielski.

· Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych.

· Możliwość zintegrowania uwierzytelniania użytkowników z usługą katalogową (Active Directory lub funkcjonalnie równoważną) – użytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma być automatycznie rozpoznawany we wszystkich modułach oferowanego rozwiązania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie się.

b.       Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki:

· Posiada kompletny i publicznie dostępny opis formatu,

· Ma zdefiniowany układ informacji w postaci XML zgodnie z Tabelą B1 załącznika 2 Rozporządzenia w sprawie minimalnych wymagań dla systemów teleinformatycznych (Dz.U.05.212.1766),

· Umożliwia wykorzystanie schematów XML,

· Wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelą A.1.1 Załącznika 2 Rozporządzenia w sprawie minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 05. 212. 1766).

c.        Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb instytucji oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do właściwych odbiorców. 

d.       W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy).

e.       Do aplikacji musi być dostępna pełna dokumentacja w języku polskim.

f.         Pakiet zintegrowanych aplikacji biurowych musi zawierać:

· Edytor tekstów;

· Arkusz kalkulacyjny;

· Narzędzie do przygotowywania i prowadzenia prezentacji;

· Narzędzie do tworzenia i wypełniania formularzy elektronicznych;

· Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami);

· Narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie urządzenia typu tablet PC z mechanizmem OCR.

g.        Edytor tekstów musi umożliwiać:

· Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.

· Wstawianie oraz formatowanie tabel.

· Wstawianie oraz formatowanie obiektów graficznych.

· Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne).

· Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków.

· Automatyczne tworzenie spisów treści.

· Formatowanie nagłówków i stopek stron.

· Sprawdzanie pisowni w języku polskim.

· Śledzenie zmian wprowadzonych przez użytkowników.

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.

· Określenie układu strony (pionowa/pozioma).

· Wydruk dokumentów.

· Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną.

· Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2003, Microsoft Word 2007 i Microsoft Word 2010 lub Microsoft Word 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu.

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

· Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska udostępniającego formularze bazujące na schematach XML z Centralnego Repozytorium Wzorów Dokumentów Elektronicznych, które po wypełnieniu umożliwiają zapisanie pliku XML w zgodzie z obowiązującym prawem.

· Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi (kontrolki) umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce prawa.

· Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska udostępniającego formularze i pozwalające zapisać plik wynikowy w zgodzie z Rozporządzeniem o Aktach Normatywnych i Prawnych.

h.       Arkusz kalkulacyjny musi umożliwiać:

· Tworzenie raportów tabelarycznych.

· Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych.

· Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

· Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

· Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych.

· Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych.

· Wyszukiwanie i zamianę danych.

· Wykonywanie analiz danych przy użyciu formatowania warunkowego.

· Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie.

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.

· Formatowanie czasu, daty i wartości finansowych z polskim formatem.

· Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

· Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2003, Microsoft Excel 2007 oraz Microsoft Excel 2010 i 2013, z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń.

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

i.         Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać:

· Przygotowywanie prezentacji multimedialnych, które będą prezentowane przy użyciu projektora multimedialnego.

· Drukowanie w formacie umożliwiającym robienie notatek.

· Zapisanie w formie prezentacji tylko do odczytu.

· Nagrywanie narracji i dołączanie jej do prezentacji.

· Opatrywanie slajdów notatkami dla prezentera.

· Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo.

· Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego.

· Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym.

· Możliwość tworzenia animacji obiektów i całych slajdów.

· Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera.

· Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania Microsoft PowerPoint 2003, Microsoft PowerPoint 2007 oraz Microsoft PowerPoint 2010 i 2013.

j.         Narzędzie do tworzenia i wypełniania formularzy elektronicznych musi umożliwiać:

· Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez konieczności programowania.

· Umieszczenie w formularzu elektronicznym pól tekstowych, wyboru, daty, list rozwijanych, tabel zawierających powtarzające się zestawy pól do wypełnienia oraz przycisków.

· Utworzenie w obrębie jednego formularza z jednym zestawem danych kilku widoków z różnym zestawem elementów, dostępnych dla różnych użytkowników.

· Pobieranie danych do formularza elektronicznego z plików XML lub z lokalnej bazy danych wchodzącej w skład pakietu narzędzi biurowych.

· Możliwość pobierania danych z platformy do pracy grupowej.

· Przesłanie danych przy użyciu usługi Web (tzw. web service).

· Wypełnianie formularza elektronicznego i zapisywanie powstałego w ten sposób dokumentu w pliku w formacie XML.

· Podpis elektroniczny formularza elektronicznego i dokumentu powstałego z jego wypełnienia.

k.        Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać:

· Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego.

· Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców.

· Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną.

· Automatyczne grupowanie poczty o tym samym tytule.

· Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy.

· Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia.

· Zarządzanie kalendarzem.

· Udostępnianie kalendarza innym użytkownikom.

· Przeglądanie kalendarza innych użytkowników.

· Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach.

· Zarządzanie listą zadań.

· Zlecanie zadań innym użytkownikom.

· Zarządzanie listą kontaktów.

· Udostępnianie listy kontaktów innym użytkownikom.

· Przeglądanie listy kontaktów innych użytkowników.

· Możliwość przesyłania kontaktów innym użytkowników.

l.        Cechy dodatkowe: 

· licencja  oprogramowania, na nośniku CD/DVD lub udostępnienie oprogramowania drogą elektroniczną poprzez dostęp do strony internetowej zawierającej dane oprogramowanie oraz dokument potwierdzający prawo do korzystania z programu.

· Producent musi umożliwiać przenoszenie oprogramowania pomiędzy urządzeniami z zachowaniem postanowień licencyjnych.

Ad. 7

Pakiet oprogramowania umożliwiającego monitoring urządzeń i sieci komputerowych oraz inwentaryzację sprzętu i oprogramowania.

a) Wymagania ogólne

Oprogramowanie powinno posiadać budowę modułową, składać się z serwera zarządzającego, zdalnych konsoli oraz Agentów. 
Komunikacja pomiędzy Serwerem a Agentami i Konsolami winna być nawiązywana przy użyciu szyfrowanego protokołu TLS 1.2. 
Moduły powinny umożliwiać kompleksowy monitoring sieci, monitoring sprzętu komputerowego na stanowiskach użytkowników pod kątem zmian sprzętowych i programowych oraz pomocy w formie interaktywnego połączenia sieciowego z obsługiwanym użytkownikiem. 
Program powinien wykorzystywać darmowy silnik bazy danych z kodem źródłowym dostępnym na licencji open-source, nie może być objęty limitem ilości danych, baza danych musi być rozwiązaniem darmowym niewymagającym dodatkowego licencjonowania. 
Instalacja Serwera oraz Konsol zarządzających wymagać powinny 64-bitowego systemu operacyjnego Windows. 
Dane, które dotyczą działań pracownika na komputerze, a więc: historia aktywności, polityka korzystania z Internetu oraz aplikacji, dostęp do zewnętrznych nośników danych itp., winny być odseparowane od danych stricte technicznych tj. informacji o stacji roboczej. Powinny być również grupowane w osobnym, dedykowanym oknie. Pozwalać to powinno na, zgodne z RODO, usuwanie danych wybranego użytkownika bez konieczności usunięcia informacji o stacji roboczej. Dostęp do danych osobowych oraz danych z monitoringu, zgodnie z RODO, powinien być objęty kontrolą na poziomie wybranych Administratorów – w programie winna być możliwość nadawania kontom administracyjnym różnych poziomów dostępu oraz uprawnień zarówno do funkcji Programu, grup urządzeń, jak i użytkowników. 
Główny Administrator musi mieć możliwość zarządzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolą administracyjną np. powinien móc wyłączyć możliwość zdalnej deinstalacji Agenta. Działania administratorów muszą być logowane, co oznacza, że program winien posiadać dziennik z listą czynności wykonanych przez administratorów, które zmodyfikowały obiekty znajdujące się w systemie.

b) Wymagania dot. monitorowania infrastruktury (tj.: serwery Windows, Linux, Unix, Mac; routery, przełączniki, urządzenia VoIP i firewalle w zakresie)

Oprogramowanie winno mieć możliwość:

· wykrywania urządzeń w sieci poprzez skanowanie ping oraz arp-ping. 

· wizualizacji stanu urządzeń w postaci ikon urządzeń na graficznych mapach sieci 

· wizualizacji map urządzeń poprzez tworzenie spersonalizowanych map z dowolnym kolorem tła.

· wizualizacji map urządzeń poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tła zaimportowanych obrazków np. schematu rozmieszczenia pomieszczeń w budynku. 

· wizualizacji map urządzeń poprzez grupowanie urządzeń na narysowanych czworokątach o dowolnym rozmiarze i kolorze. 

· wizualizacji map urządzeń poprzez wstawianie dowolnego tekstu na mapie. 

· wizualizacji połączeń pomiędzy urządzeniami a przełącznikami za pomocą linii i informacji, do którego portu przełącznika podłączone jest dane urządzenie w sposób manualny oraz automatyczny. zablokowania mapy urządzeń przed przypadkową edycją. 

· serwisów TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z możliwością definiowania własnych serwisów. Program monitoruje czas ich odpowiedzi i procent utraconych pakietów. 

· serwerów pocztowych: - program monitoruje czas logowania do serwisu odbierającego oraz czas wysyłania poczty, - program ma możliwość monitorowania stanu systemów i wysyłania powiadomienia (e-mail, SMS i inne), w razie gdyby przestały one odpowiadać lub funkcjonowały wadliwie (np. gdy ważne parametry znajdą się poza zakresem), - program ma możliwość wykonywania operacji testowych, - program ma możliwość wysłania powiadomienia jeśli serwer pocztowy nie działa. 

· monitorowania serwerów WWW i adresów URL. 

· cyklicznego monitorowania czasu ładowania strony internetowej, zmiany treści na stronie internetowej i statusu protokołu HTTPS. 

· obsługi szyfrowania SSL/TLS w powiadomieniach e-mail. 

· obsługi urządzeń SNMP wspierających SNMP v1/2/3 z szyfrowaniem oraz autoryzacją, (np. przełączniki, routery, drukarki sieciowe, urządzenia VoIP itp.) – monitorowanie wartości za pomocą nazw zmiennych oraz OID. 

· obsługi komunikatów syslog i pułapek SNMP i ewidencjonowanie odebranych z nich danych. 

· monitoringu routerów i przełączników wg: - zmian stanu interfejsów sieciowych, - ruchu sieciowego, - podłączonych stacji roboczych – graficzna prezentacja panelu switcha, - ruchu generowanego przez podłączone do portów stacje robocze. 

· serwisów Windows: monitor serwisów Windows alarmuje gdy serwis przestanie działać oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie. 

· wyświetlania statystyk przy każdym urządzeniu na mapie takich jak: czas odpowiedzi urządzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarządzalności SNMP, ostrzeżenie o zdarzeniu na urządzeniu. 

· wydajności systemów Windows:

c) Wymagania dot. inwentaryzacji

Program musi automatycznie gromadzić informacje o sprzęcie i oprogramowaniu na stacjach roboczych oraz realizuje następujące funkcjonalności: 

1) Prezentuje szczegóły dotyczące sprzętu: modelu, procesora, pamięci, płyty głównej, napędów, kart itp. 

2) Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzętowych, wolne miejsce na dyskach, średnie wykorzystanie pamięci, informacje pozwalające na wytypowanie systemów, dla których konieczny jest upgrade. 

3) Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezpośrednio umożliwia audytowanie i weryfikację użytkowania licencji w organizacji. 

4) Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd. 

5) Posiada możliwość wysyłania powiadomienia np. e-mailem w przypadku zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzętowej komputera. 

6) Umożliwia odczytanie numeru seryjnego (klucze licencyjne). 

7) Umożliwia automatyczne zarządzanie instalacjami i deinstalacjami oprogramowania poprzez określenie paczek aplikacji wymaganych oraz nieautoryzowanych. 

8) Umożliwia przegląd informacji o konfiguracji systemu, np. komend startowych, zmiennych środowiskowych, kontach lokalnych użytkowników, harmonogramie zadań itp. 

9) Umożliwia utworzenie listy plików użytkowników z określonym rozszerzeniem (np. filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plików użytkownika: obrazów (wymiary obrazka), video (długość filmu), audio (długość nagrania), archiwów (liczba plików w środku, rozmiar po wypakowaniu). 

10) Umożliwia wymianę plików do i ze stacją roboczą poprzez funkcję Menedżera plików. Działania administratorów wykonywane w tej funkcji są logowane. Moduł inwentaryzacji zasobów umożliwia prowadzenie bazy ewidencji majątku IT w zakresie sprzętu i programowania: 

· przechowywania wszystkich informacji dotyczących infrastruktury IT w jednym miejscu oraz automatycznego aktualizowania zgromadzonych informacji, 

· tworzenia powiązań między zasobami a urządzeniami, 

· tworzenia powiązań między zasobami a kontami użytkowników (zarówno lokalnymi, jak i zsynchronizowanymi z Active Directory), wskazywanie osób odpowiedzialnych, 

· wskazania osób uprawnionych do użycia zasobów, 

· definiowania własnych typów zasobów (elementów wyposażenia), ich atrybutów oraz wartości - dla danego urządzenia lub oprogramowania istnieje możliwość dodawania dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartość sprzętu lub oprogramowania, nazwa sprzedawcy, termin upływu gwarancji, termin kolejnego przeglądu (można podać datę, po której administrator otrzyma powiadomienie e-mail o zbliżającym się terminie przeglądu lub upływie gwarancji), nazwa firmy serwisującej, lub własny komentarz, 

· określenia atrybutów wymaganych, które są obowiązkowe dla wszystkich zasobów, 

· określenia atrybutów dodatkowych tylko dla wybranych typów zasobów, 

· definiowanie własnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie, 

· importu danych z zewnętrznego źródła (.CSV),

· przechowywania dowolnych dokumentów (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu, gwarancji, dowolnego dokumentu itp., 

· tworzenia powiązań między zasobami a dokumentami w relacji 1:N, 

· oznaczania statusów zasobów, np. w użyciu, w naprawie, zutylizowany itp., 

· ewidencji czynności wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp. wraz z możliwością określenia kosztu oraz czasu przeznaczonego na wykonanie czynności, 

· generowania zestawienia wszystkich zasobów, w tym urządzeń i zainstalowanego na nich oprogramowania, 

· generowania protokołów przekazania zasobów wraz z konfigurowalną sekcją zawierającą dane i logo organizacji, 

· archiwizacji i porównywania audytów zasobów, 

· tworzenia kodów kreskowych dla zasobów, 

· drukowania kodów kreskowych oraz dwuwymiarowych kodów alfanumerycznych (QR Code) dla zasobów, które posiadają numer inwentarzowy, 

· inwentaryzacji zasobów posiadających kody kreskowe za pomocą aplikacji mobilnej na system Android,

· inwentaryzacji stacji roboczych niepodłączonych do sieci (bez instalacji Agenta poprzez manualne wykonanie skanów inwentaryzacji offline), 

· definiowania alarmów z powiadomieniami e-mail dla dowolnych pól czasowych typu „data” z atrybutów zasobów lub licencji (np. „za 2 tygodnie wygaśnie licencja/gwarancja”). 
· Dodatkowo dostępny jest Agent inwentaryzacji na system Android. Inwentaryzacja oprogramowania zapewnia funkcjonalność w zakresie pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez: 

· Skanowanie plików wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwów ZIP. 

· Informacje o aplikacjach używanych w organizacji. 

· Tworzenie własnych wzorców aplikacji. 

· Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp. 

· Informacje o komputerach, na których aplikacja została wykryta. 

· Zarządzanie posiadanymi licencjami. 

· Wskazywanie osób odpowiedzialnych za licencję. 

· Wskazanie użytkowników licencji. 

· Tworzenia powiązań między licencjami a dokumentami w relacji 1:N. 

· Rozbudowane zarządzanie licencjami poprzez: przypisywanie do użytkownika, przypisywanie do wielu komputerów tego samego użytkownika, przypisywanie wg numerów seryjnych, przypisywanie wg różnych wersji aplikacji na jednym urządzeniu. 

· Łatwy audyt legalności oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby posiadanych licencji - w każdej chwili istnieje możliwość wykonania aktualnych raportów audytowych. 

· Zarządzanie posiadanymi licencjami: raport zgodności licencji. 

· Możliwość przypisania do programów numerów seryjnych, wartości itp.

d) Wymagania dot. obsługi użytkowników

Program musi umożliwiać monitorowanie aktywności użytkowników pracujących na komputerach z systemem Windows poprzez monitorowanie: 

· Faktycznego czasu aktywności (dokładny czas pracy z godziną rozpoczęcia i zakończenia pracy), 

· Procesów (każdy proces ma całkowity czas działania oraz czas aktywności użytkownika) wraz informacją o uruchomieniu na podwyższonych uprawnieniach, 

· Rzeczywistego użytkowania programów (m.in. procentowa wartość wykorzystania aplikacji, obrazująca czas jej używania w stosunku do łącznego czasu, przez który aplikacja była uruchomiona) wraz z informacją, na którym komputerze wykonano daną aktywność, 

· Informacji o edytowanych przez użytkownika dokumentach, 

· Historii pracy (cykliczne zrzuty ekranowe), 

· Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagłówkami, liczbą i czasem wizyt), 

· Transferu sieciowego użytkowników (ruch lokalny i transfer internetowy generowany przez użytkownika), 

· Wydruków m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla każdego użytkownika (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument był drukowany), zestawienia pod względem stacji roboczej (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), możliwość "grupowania" drukarek poprzez identyfikację drukarek. Program ma możliwość monitorowania kosztów wydruków, 

· Nagłówków przesyłanej poczty e-mail. Program ponadto posiada możliwość: 

· blokowania stron internetowych poprzez możliwość zezwolenia lub zablokowania całego ruchu WWW dla danej stacji roboczej z możliwością definiowania wyjątków – zarówno zezwalających, jak i zabraniających korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl), 

· blokowania ruchu na wskazanych portach TCP/IP, 

· blokowania pobierania poprzez przeglądarki internetowe plików z określonym rozszerzeniem, 

· wysyłania powiadomień gdy użytkownik: odwiedzi stronę z określonej grupy domeny; pobierze lub wyśle określoną ilość danych w ciągu dnia w sieci lokalnej lub Internet; wydrukuje określoną ilość stron w ciągu dnia, 

· przygotowania zestawienia (metryki) ustawień monitorowania użytkownika w postaci raportu (który można dołączyć np. do akt pracownika), 

· definiowania godzin lub dni tygodnia, w których monitorowanie użytkowników jest wyłączone. Możliwość generowania raportów dla użytkowników Active Directory niezależnie od tego, na jakich komputerach pracowali w danym czasie. Mechanizm blokowania uruchamiania aplikacji. Program posiada Grupy użytkowników oraz Grupy Inteligentne, które służą do lepszego zarządzania użytkownikami, polityką monitorowania oraz blokowania aplikacji i stron internetowych.

e) Wymagania dot. ochrony przed wyciekiem informacji

Funkcjonalność realizowana poprzez blokowanie urządzeń. 

1. Blokowanie urządzeń i nośników danych. Program ma możliwość zarządzania prawami dostępu do wszystkich urządzeń wejścia i wyjścia oraz urządzeń fizycznych, na które użytkownik może skopiować pliki z komputera firmowego lub uruchomić z nich program zewnętrzny. 

2. Blokowanie urządzeń i interfejsów fizycznych: USB, FireWire, gniazda kart pamięci, SATA, dyski przenośne, napędy CD/DVD, stacje dyskietek. 

3. Blokowanie interfejsów bezprzewodowych: Wi-Fi, Bluetooth, IrDA. 

4. Blokownie dotyczy tylko urządzeń służących do przenoszenia danych - inne urządzenia (drukarka, klawiatura, mysz itp.) mogą być podłączane. 

5. Alarmowanie o zdarzeniach podłączenia/odłączenia urządzeń zewnętrznych wraz z możliwością ograniczenia alarmów tylko do nośników niezaufanych. 

Zarządzanie prawami dostępu do urządzeń: 

1. Definiowanie praw użytkowników/grup do odczytu, zapisu czy wykonania plików. 

2. Autoryzowanie urządzeń firmowych (przykładowo szyfrowanych): pendrive’ów, dysków itp. - urządzenia prywatne są blokowane. 

3. Całkowite zablokowanie określonych typów urządzeń dla wybranych użytkowników. 

4. Centralna konfiguracja poprzez ustawienie reguł (polityk) dla całej sieci. 

5. Możliwość usuwania z listy znanych urządzeń tych nośników, które np. zostały zutylizowane. 

Audyt operacji na plikach na urządzeniach przenośnych: 

1. Zapisywanie informacji o zmianach w systemie plików na urządzeniach przenośnych. 

2. Podłączenie/odłączenie urządzenia przenośnego. Monitorowanie operacji na plikach w lokalnych folderach komputera użytkownika. Integracja z Active Directory - zarządzanie prawami dostępu przypisanymi do użytkowników oraz grup domenowych. Przydzielanie uprawnień również do kont użytkowników lokalnych.
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